
從 「隱私保護」 到 「資料治理」

13

從 「隱私保護」 到 「資料治理」

劉靜怡＊

無論就人文社會科學、法學或資訊科學而言，「隱私保護」 都是一個非常古

典而重要的議題，歷久不衰。即使單就科技法此一研究領域來說，「隱私保護」 

歷來所呈現的主題多元與複雜程度，實為令人驚豔的學術寶庫。然而，以當今

各國法學界與法律實務關於隱私保護的討論與規範內容來看，若要說多半集中

在與 「資料」 相關的層面上，也不為過。以近年最受矚目的隱私保護規範即歐盟 

「一般資料保護規定」（General Data Protection Regulation, GDPR） 制定為例，與

大數據和人工智慧時代因應資訊科技快速發展所帶來的個人資料蒐集處理使用

需求，關聯緊密；亦即，無論是基於產業創新或政府治理的必要性，如何在提

高資料經濟時代效率的同時，也能無違隱私保護的初衷，而相應的制度與法規

又該朝何等方向發展與建構的諸多辯論與探討，可說已經造就了當前的 「資料治

理」（data governance） 研究風潮。

換言之，各種新興科技的發展、大數據與人工智慧時代的來臨、眾多社會

基於不同理由所採用的監控措施，可說是對傳統的個人隱私保護所強調的「個

人資料自決權」帶來最艱鉅的當代挑戰。尤其是目前各國法制中的隱私保護機

制，更是其是否足以維護個人數位尊嚴，藉以落實民主憲政體制下所強調的自

我認同與自主決定之關鍵所在。以兩年多來肆虐全球的 COVID-19為例，為了

追蹤個人移動情形以遏阻病毒散布，必須監測個人活動與健康情形，因此須蒐

集處理利用個人資訊，亦即公共衛生危機的緊急特質，某程度而言不免造成公

私部門關於個資蒐集處理利用行為的改變，甚至可能以 「新常態」（New Normal） 

之名持續相當長的時間。然而當疫情逐漸趨於穩定甚至退散時，支撐此種新常

態的理由和規範理應消退而不再具有正當性，不過由於滑坡效應與社會慣性使

然，除非整體社會有意識地對於在疫情這類公共衛生危機中相應而生的新常態
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與新隱私規範進行深度對話與反省，否則限縮隱私保護的新規範轉化成疫情結

束後的基礎，恐非令人意外之事。因此，如何理解和研究公共衛生危機的脈絡

下所凸顯的資料治理爭議，就變得格外重要。

同時，科技日新月異的發展也促成各種新興學術研究模式的出現，這些研

究對於各種資料目的各異、規模不等的蒐集處理利用需求也更為迫切。仔細觀

察不難發現的是，「資料科學」（data science） 在學術界和產業界均備受重視且高

度發展的當下，不僅關於隱私保護的關注和研究從來未曾沒落，反而更受矚

目，其原因不外乎普世關切究竟應該透過怎樣的法制建構和科技輔助，才能使

學術研究甚至各種公私部門的資料蒐集處理利用活動，建立在社會 「信任」

（trust） 的堅實基礎上健康發展。

同樣值得注意的是 「資料驅動經濟」（data-driven economy） 的發展，也帶動

了對資料治理的重視與研究，甚至有研究者就此提倡 「資料新政」（New Deal on 

Data） 觀點。詳言之，在 「資料即是新石油」 和 「資料即資本」 這類熱門修辭下，

當 「資料」 越來越明顯地扮演當代經濟體系發展的活水來源角色之際，也不斷出

現即使是資料集經過匿名化處理、釋出時也採取謹慎態度，但卻依然衍生出人

意表的隱私侵害事例時，如何在經濟誘因的導引下，將資料當成需要適當制度

與規範配套，方能有效經營且不侵害人權的「資源」，也是資料治理這個研究概

念的重要緣由之一。

以近年備受矚目的金融科技發展為例，如何在確保個人資料自主性的前提

下，金融個資權利歸屬、共享金融個資的權利、金融業者彼此間互通的安全系

統等制度如何建立和運作，都是不可迴避的金融資料治理研究議題。究其實

際，有不少國家的金融監理機關嘗試調整監理政策方向，期待能夠在達到「開

放金融」理想的同時，也實現更全面且更透明的資訊共享管制目標。例如歐盟

理事會曾在 2015年透過修訂 「支付服務指令」（Payment Service Directive, 

PSD2），促使銀行必須接受資訊共享的安排，與金融科技公司從事競爭。同樣

地，英國政府在 2016年時由 「競爭與市場管理局」（Competition and Markets 

Authority, CMA） 發布旨在改善金融業市場競爭現況的全新規則，其中包括針對

金融資訊所設的 「開放銀行」 規則，要求英國九家最大的銀行負擔廣泛的義務，

必須以安全和標準化格式共享消費者個資，並根據消費者的要求與第三方共

享，其所涵蓋的財務資訊，從分支機構和 ATM位置等基本資訊、到交易資訊和

產品價格等，都包括在內。此外，澳洲政府從 2017年起展開的資料治理法制改

革中，也特別強調消費者個資的處理，除了宣布將以範圍涵蓋各部門的 「消費者

資料權利」（Consumer Data Right） 此一途徑確保消費者擁有個人資料外，並特別
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在 2019年通過 「消費者資料權利法」（Consumer Data Right Legislation），廣泛適

用於消費者相關的資料，包括產品資料、客戶資料、帳戶資料和交易資料等，

而且明確規定所有存款機構都有遵守此一開放銀行規則的義務，甚至澳洲政府

還創設一個 「資料標準機構」，賦予其制定銀行產業內資料共享技術標準的職

權。雖然澳洲政府為了避免此次巨幅變革帶來混亂狀況，採取分階段改革的模

式，所以前述開放銀行規則中所規定的義務尚未全部生效，但整體而言，上述

規範方向除了彰顯金融監理政策對個人資料自主權的落實程度絲毫未放鬆外，

也讓我們明確看到資料治理的相關議題已納入金融科技時代監理目標的趨勢。

更進一步言之，近年隨著人工智慧相關研究與應用的蓬勃發展而產生高度

的資料近用 （access） 需求，但是就資料可近用性而言，目前至少遭遇兩大限制：

一是許多機構掌握甚至囤積無數資料但不願分享的 「數位圈地」 現象，阻礙以社

會公共利益為導向的資料利用可能性；二是身為資料主體的個人幾乎無從有意

義地參與資料使用方法的決策過程，亦即個資蒐集處理利用的自主同意權往往

遭到架空。為了解決此障礙，如何使資料管理方法 （data stewardship） 能夠在符

合負責任 （responsible）、保護權利 （rights-preserving） 且具參與性 （participatory） 

的原則下，解鎖資料的經濟價值與社會功能，以便透過有效的資料蒐用與共

享，發揮資料協助解決醫療、公衛、氣候變遷等議題之潛力，就成了人工智慧

時代的資料治理核心關切：缺乏公平與正義等倫理考量，並且欠缺資料主體或

受資料使用影響者的參與，資料共享和再利用的過程和結果，自然難以取得信

任。舉例來說，英國政府曾提出一個名為 「資料規劃與研究」（GP Data for 

Planning and Research, GPDPR） 的草案，其內容涉及高達 5,500萬人的個人健康

資料的近用，但該草案卻未賦予資料主體對其運作機制表達意見的空間，最終

因爭議過大而遭擱置。2017年美國著名的 Equifax資料外洩事件，也是因為讓

未經授權的第三方近用高達 1億 4,300萬名美國人民的資料，而嚴重侵蝕消費者

對於資料處理過程的信任。所以晚近出現的資料治理制度倡議，不約而同地強

調由下而上的資料管理模式，也就是肯認個人甚或特定社群對於資料的地位，

不應僅止於 「資訊接受者」（recipients of information） 或 「同意提供者」（providers 

of consent） 層級，而是應該實質賦權個人或特定社群參與資料蒐集、使用與共

享過程。就科技和資料科學相關社群而言，MyData Global Community主張應該

以透過改善個人資料自決權來強化賦權；2021啟用的Mozilla Data Futures Lab

則是以支持研究如何提供更多個人可以控制主導的資料管理新途徑有關的實驗

為宗旨；Ada Lovelace Institute也倡導 「參與式的資料管理」（participatory data 

stewardship），以便使個人能以有意義的方式，針對資料之蒐集處理利用等事
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務，參與資料相關決策 （data decisions）。同樣地，Aapti Institute 的 Data 

Economy Lab設立宗旨之一也是賦權個人和特定社群在資料治理上可以扮演更

重要的角色。

此一發展趨勢，也可從近年來國際社會上由 G7國家倡議成立的 「人工智慧

全球夥伴聯盟」（Global Partnership of Artificial Intelligence, GPAI） 這個新興國際

組織的動向看得出來。整體而言，GPAI原始創設理念是一個包含國際性的多方

利害關係人 （multi-stakeholders） 的政府間合作倡議，其宗旨是要將追求符合人

權、基本自由及共同民主價值等基本原則落實在 AI的發展與使用上，同時也藉

此呼應經濟合作暨發展組織 （OECD） 所提出的 「OECD人工智慧原則」（OECD 

Principles on Artificial Intelligence）。GPAI為了強化全球公民對人工智慧的信任

程度，特別設立一個以 「資料治理」 為核心任務的工作小組 （Working Group on 

Data Governance），聚集來自全球各領域的專家，共同深入研究如何確保資料之

蒐集處理利用符合人權、兼容並蓄、創新、公益等目標，並且希望能夠與聯合

國的十七項永續發展目標 （UN Sustainable Development Goals, SDGs） 互相整合。

筆者去年底獲得 GPAI的任命，以個人身分成為資料治理工作小組的三年任

期 （2022-24年） 專家。就筆者的參與經驗和觀察而言，在 2020年 GPAI首次高

峰會中，此一工作小組提出 GPAI在資料治理上的工作框架，特別強調兩個研究

重點：一是透過 「資料信託」（data trust） 手段實現資料共享，以達成提高社會效

益的目的；二是促進資料正義的研究和實踐。就前者而言，資料治理工作小組

深入探討各國當前在資料信託上的實踐狀況和相應的法律結構，並特別指出：

若要透過資料共享理想的實現提高社會效益，各國應該考慮建立賦予個人和社

群資料權利的新機制，以確保資料共享的作法可以反映社會上所有人的不同利

益，藉以協助 GPAI發揮資料信任的潛力以促進安全、公平、合法和公平共享資

料的終極目標。此外，資料治理工作小組也針對世界各地各相關資料機構的作

法和 AI領域專業人員進行訪查，歸納不同領域所實施之資料信託的核心特徵，

以及分析資料信託的設計和實施所涉及的「最新技術」，嘗試釐清哪些策略和實

踐有助於發揮資料信託的功能。以歐洲和北美國家為例，已經有不少推動資料

信託的資料治理努力，這些資料信託各有不同的營運方式，以因應不同司法管

轄區域下的不同需求和挑戰，不管是 GPAI、各國政府或研究者，進一步分析這

些資料信託模式和相關法律框架，甚至是建立資料治理之理論基礎，都有助於

形成未來資料信託國際規範的共識基礎。值得注意的是，資料治理工作小組特

別強調資料治理不該被狹隘地理解為隱私或道德爭議，而是應該納入包括公平

和正義的考量，這也是資料治理工作小組在促進資料正義的研究和實踐此一面
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向上特別著力的主因。甚至我們也可以看到 GPAI所提倡的 「以人為本的資料治

理」 模式 （human centric approaches to data governance），的確和各國政府和研究

者在資料科學及法制領域所致力者，亦即對近年來資料經濟高度發展所反映的

嚴重權力不平衡現象的關切，以及在資料無所不在的當前脈絡下，研究資料已

成新興剝削工具的現象及解決之道，具有高度的連動關係。

就時代發展脈絡而言，為了紓緩上述權力失衡弊病，全球的資料治理政策

明顯著重於權利保障面向，無論是歐盟 GDPR所建立的資料保護典範，或是上

述透過 GPAI架構所投注的資料治理努力，即使表面上看來是以大數據和人工智

慧領域為主要戰場。然而仔細觀察，無論是在形塑資料治理的最佳實務方面，

或是以國際規範的形成過程來看，此一已屬進行式的資料治理發展趨勢，除了

追求建立高品質和可取得的資料來源此聯合國永續發展目標之外，各國研究者

針對在「信任」的前提下，如何改善跨境資料分享的現狀，如何解決資料相關

之智慧財產權、隱私與資料保護規範和資料主權等方面的爭議，並針對全球資

料運用實務上所產生的各種不公正和傷害現象，進行深入探索並尋求解決之

道，都已蔚為風氣，這或許是國內研究者不應該忽略的事實。

值得附帶一提是，中國近年來積極參與世界各國數位基礎建設即通稱 「數

位絲路」（Digital Silk Road） 的現象，因而引發中國此舉主要目的是否為向國際

出口舉世皆知其高度監控特性的 「中國模式」，亦即關於 「數位極權主義」

（digital authoritarianism） 未來是否形成 「中國 （北京） 效應」 的討論，與 GDPR所

造成的 「布魯塞爾效應」 互相抗衡，對國際社群資料治理發展方向的研究來說，

同樣具有觀察價值。換言之，承續過去多年來的 「網路主權」（cyber sovereignty） 

主張，中國進一步針對其國內資料強調 「資料主權」（data sovereignty），用以正

當化其對境內資料加強控制的措施，不但與美國和歐盟曾經採取的路徑不盡相

同，對於全球資料治理─亦即資料的跨國取得、傳輸、利用與儲存等有關的

制度、政策、法規與基礎建設─的未來，將產生何種影響，進而對向來由歐

美國家主導的個資保護國際規範架構造成衝擊，不管是從資料治理政策的角

度，或從國際法與民主憲政法制的關切來說，也都應該是值得深入挖掘的研究

議題。
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