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巨量資料相關應用的規範省思

劉靜怡＊

前言一、 

個人資料保護與隱私權保護相關爭議，是資訊時代裡無法避免的課題，眾

所周知。在巨量資料 （big data，或稱 「大數據」） 相關應用和討論日益受到重視
的今日，政府或民間所擁有的各種資料，無論產官學界來說，自然是想像空間

無窮的珍貴 「國家寶藏」。除了政府治理、學術研究和各種產業應用之外，由於
基於促進政府運作的透明、課責與創新等目的考量，「公開資訊」 或 「開放資料」 

的壓力與需求也日趨龐大，以國際發展趨勢來看，例如美國歐巴馬總統任內提

出 「開放政府」 的倡議 1，歐盟在 2013年也修正了 「公部門資訊再利用指令」
（Directive 2013/37/EU）2，足見政府資料開放與再利用受各國政府重視之程度。不

過，政府資料開放可能涉及哪些法律爭議，許多具有公開或開放必要性的資

料，是否可能引發個人隱私保護的疑慮，這些爭議與疑慮是否和大數據應用無

法脫離關係？在現行個人資料保護法制的架構下，是否會帶來一些嚴峻的挑

戰？另外，不難想像的是，某些類型的大數據應用很可能涉及敏感性個人資

料，那麼，這類應用因涉及個資如何處理與利用，是否應有事前的研究倫理審

查機制，扮演把關甚至煞車角色，同時，應該採行怎樣的風險控制措施，方足

以回應資訊安全的疑慮，均屬難以迴避的課題。

換言之，確認個資保護法制下的主要基本原則，在大數據時代中會遭遇哪

些挑戰，是否仍有適用餘地，尤其是理解規範研究方向的發展趨勢，可以帶給

我們哪些思考反省的線索，恐怕都是研究大數據應用以及大數據應用所涉及的

＊ 國立臺灣大學國家發展研究所教授
1 The White House, Open Government Initiative, https://obamawhitehouse.archives.gov/open (last visited Nov. 

25, 2017).
2 Directive 2013/37/EU of the European Parliament and of the Council of 26 June 2013 Amending Directive 

2003/98/EC on the Re-Use of Public Sector Information, 2013 O.J. (L 175), available at http://eur-lex.
europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:175:0001:0008:EN:PDF. (last visited Nov. 25, 2017).
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個資保護與隱私保護爭議，甚至處理大數據應用的倫理爭議時，應該踏實耕耘

的研究領域。

巨量資料的概念內涵與應用潛力二、 

與其說現代生活已經離不開 「凡走過必留下痕跡」 的網路和資訊科技，或者
目前最炙手可熱的研究者是 「資料科學家」，不如說長期以來就存在於公私部門
並且不斷累積的各種 「大規模資料」 或 「巨量資料」，其實早已埋下當前大數據風
潮的前奏曲：今天的研究者—至少同時包括資料科學家和專業領域知識研究

者在內—可以不斷透過效能更佳的技術進行大數據分析，以便更深入理解人

類行為背後的內在因素和外顯特徵的來龍去脈，甚至協助預測未來發展趨勢，

使得公私部門能據以做成公共治理決策或商業決策。

以近年來美國政府與民間企業的大數據分析應用為例，其乃是被視為無論

是在提升政府與民間服務品質、商業創新、醫療研究突破、治安維護和國家安

全提升⋯⋯等方面，均會帶來無窮可能性的新機會。以 2013年美國歐巴馬總統
所提出的 「大數據研究與發展倡議」（Big Data Research and Development 
Initiative）為例，即以匯聚多個聯邦部會與機構 （國家科學基金會、國家衛生研
究院、國防部、能源部、地質調查局等） 之力，投入兩億美金，推動大數據的基
礎研究和教育，並且專注在醫療、國防、氣候變遷、地震研究等領域的應用上 3。

接著，總統顧問 John Podesta則領導一個高層的跨部會小組，研究大數據科技所
帶來的影響 4。總統科學技術顧問委員會也組成工作小組，同步研究大數據可能帶

來的隱私影響 5。 

這兩個小組在 2014年分別提出報告，一致認為大數據分析在各個層面的應
用，加上開放政府資料與物聯網科技的配合，不論是對公部門或私部門來說，

都會帶來新的發展契機。例如，第一個小組報告即指出透過大量醫療紀錄、基

因資訊與臨床試驗等資料進行比對分析的結果，可能有助於發現並歸納特定類

型病人對不同治療的反應，除了可以改善醫療品質外，也將有助於達成個人化

醫療 （personalized medicine） 的理想。再者，透過線上學習課程紀錄，例如學生

3 Office of Science and Technology, Executive Office of the President, Obama Administration Unveils “Big 
Data” Initiative: Announces $ 200 Million in New R&D Investment, Mar. 29, 2012.

4 Executive Office of the President, Big Data: Seizing Opportunities, Preserving Values, May 2014.
5 President’s Council of Advisors on Science and technology, Executive Office of the President, Big Data and 

Privacy: A Technological Perspective, May 2014.



22

人文與社會科學簡訊　19卷 1期．106年 12月

對不同教學方法的反應、各種情境下的學生注意集中度和尋求協助紀錄⋯⋯等

資料進行分析，其結果將有助於教育成效的提升。不過，這兩份報告在預測大

數據前景的同時，也嚴肅指出：大數據相關應用對既有的價值 （例如隱私和平等）  

造成衝擊，對現行個人資料保護法律的基本架構及其原則帶來挑戰，都是不可

避免的結果，因此，在規範層面應該如何因應，也就成了不可避免的課題。

同時值得注意的是，政府運作的 「開放透明」，向來被視為民主治理的基
石，其不僅可以促進透明度以改善政府效能和落實責任政治，政府資料的開

放，也有助於各種決策和科技創新，有助於促進市場競爭和經濟發展。例如，

在公共衛生領域頗為知名的 Google Flu Trends，可以快速有效地追蹤流感，有助
於公共衛生措施的落實。因此，近年來美國不管是聯邦、州或市政府各種鼓勵

機關以合法為前提，釋出可用資訊的政府資料開放計畫，不勝枚舉，也就不足

為奇了。

除了以上所述之外，大數據的分析應用領域，還有許多其他的想像可能

性。例如，以個人健康資訊為例，雇主其實具有很高的動機，透過大數據的運

用，找到最健康的受雇者，市場上的廠商和廣告業者，也會希望透過個人健康

資料的大數據分析，找到最合乎其獲利要求的消費者。在這些需求下，不難想

像的是，除了市場上的資料仲介商所發揮的功能外，各級政府部門所建置的大

型資料庫，也可能是上述資料的來源。

換言之，無論是政府、雇主或廠商，都會希望透過大數據分析所得的各種

人口統計學資料，協助其做出最佳決策。甚至，醫療研究人員在為了發現健康

預測指標而挖掘資料來源這方面，也展現出前所未有的豐富創造力。不過，因

為政府提供的開放資料中，包含幾可謂為無窮的個人資訊，因此，如何透過有

效的規範來處理各種個資的 「再利用」（secondary use） 可能衍生的爭議，是關鍵
所在。究諸實際，根據美國各級政府的執行經驗，在資訊隱私保護和資訊安全

維護上的無效率，正是公眾疑慮的根源，反而會成為政府開放資料與政府資訊

使用的主要障礙，因此，以平衡但有效的模式解決規範難題，應該是大數據應

用能否充分發揮潛力的關鍵所在。

巨量資料應用下的規範難題三、 

大數據應用的特性，往往就是其規範難題起源。首先，在大數據應用可以

改善人類生活條件的前景中，也同時創造了新的歧視 （discrimination） 風險。因
此，如何在規範上適當處理根據大數據分析結果而 「預先採行」 差別待遇措施所
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引發的歧視現象，有效禁止公私部門基於當事人「未來可能出現」特定身心缺

陷而予以差別待遇，並且有效禁止雇主與保險公司不得基於大數據分析所得的

基因資訊，採行歧視措施，是必須正視的規範難題。

舉例言之，已經有不少研究指出，在大數據的時代裡，現行法中關於身心

障礙的定義恐怕已經不足以處理歧視問題。因為，現行法的規範對象，並未及

於對「未來」身心障礙的預測，也就無法阻止決策者透過大數據分析結果認定

某些人可能因為其健康習慣、壓力測試、曝露於環境汙染或其他公害下等原

因，因此會在未來出現身心障礙，並且以此為基礎做出決定。

或者，美國現行法即 《反基因歧視法》 禁止雇主與健康保險公司基於基因資
訊而對個人採取差別待遇，因此禁止雇主和健康保險公司搜尋包含個人家族健

康史在內的基因資料，也不可基於基因異常和家族健康史而預測個人將來可能

生病，而對該個人做出不利決定。然而，此一 《反基因歧視法》 乃是以基因資訊
歧視當作規範對象，並不包括其他基於預測而得的資料，自然也不包括經過大

數據分析所得的資訊，因此現行法令可能有修正調整之必要。同樣地，利用大

數據技術進行資料探勘所得結果，究竟是否應該納入修法範疇的討論，也因為

大數據所提供的「預測未來」功能而衍生出來。反歧視法令為了提供有意義的

保護，或許需要將「使用大數據分析」則「應予以揭露」的要求納入規範，例

如要求雇主如果想以除了傳統醫療檢驗和調查以外的大數據分析方式，獲得申

請人和受雇人的健康醫療相關資料時，必須以書面通知申請者與受雇人。換言

之，在大數據時代裡，是否應該重新建構一套反歧視法令，將未來可能因為其

經過大數據分析所得的習癖、購物紀錄、醫療健康紀錄、生物標記等指標之

故，而遭受差別待遇並因此受有損害的個人，無論在學術上或實務上均有思考

價值。

對於研究者來說，環繞在大數據分析應用的「歧視」，不僅是法律問題，也

可能隱含倫理風險，同樣值得關注。例如，大數據分析在教育上的應用，固然

有助於因材施教，但也可能因為誤用、濫用，導致將受教育者予以不當甚或歧

視性分類的結果，進而影響其未來發展機會。同樣地，其他諸如房屋租賃、商

業消費、保險、信用評等⋯⋯種種領域，也可能因為利用大數據分析進行預測

而導致歧視的發生。

究諸實際，因為個資而衍生的反歧視爭議，早非新聞，在個資所涉及的法

律和倫理雙重意涵之下，我們不難發現，敏感性較高的個人資料，例如健康醫

療資料，向來是個資保護領域的討論焦點，大數據時代也不例外。由於個人健

康醫療資料具有相當高的敏感性，不管是不當使用或者外洩，都將可能讓個人
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隱私造成難以回復的傷害。所以，上述大數據相關應用不免衍生下列規範困境：

現行個資保護法制賴以存續的 「足以識別個人資料」 前提，是否依然適用？畢
竟，不管公私部門，進行大規模而且日益複雜的資料分析比對之後，其結果可

能是原本去識別化的資料，或本已不足以識別特定個人的資料，帶來了 「再識
別」 可能性大幅提高的風險，個資保護規範究竟應將其歸類為足以識別特定個人
的資料，適用個資保護規定，抑或將在大數據分析下具有高度再識別風險的資

料歸類為非個人資料，不受 《個資法》 之保護？若果如此，是否無異於為大數據
時代量身訂做了開啟隱私保護漏洞的體制？若非如此，而是設法找出可以平衡

大數據運用與隱私保護兩者的規範架構，那麼，針對現行個資法制中的匿名化

或去識別化規範，應該朝怎樣的方向調整？

其次，傳統個資保護法制是以 「告知後同意」（notice and consent） 原則為核
心，亦即必須在資料蒐集之 「當時」，告知資料當事人蒐集與利用其個資的 「特
定目的」，並取得當事人的同意，而取得同意後的個資利用，也受到該告知內容

亦即特定目的限制，以落實保護個人對於自己個資之 「自主控制權」 此一原則。
不可否認地，現行 「告知後同意」 的機制，由於告知內容往往範圍廣泛且冗

長複雜，當事人不見得充分瞭解，一旦同意則喪失對資料的控制權，事實上並

未真正發揮維護資料當事人權益的功能。此一現行法制問題在大數據時代裡並

未消失，而且，此一時代適用告知後同意原則，困難度大增。因為，大數據時

代的特徵，便是資料蒐集的頻率與數量大幅提高，不但必然導致當事人將更無

法仔細審閱告知內容的現象產生，當事人同意也將更流於形式化，更重要的

是，大數據分析的特性，便是希望能夠藉此發現嶄新的、蒐集資料時未預期其

存在的資料使用目的，所以極可能無從在資料蒐集當時即告知當事人蒐集目的

和所有潛在使用目的；換言之，「告知後同意」 此一現行機制難以運作，是大數
據時代的必然命運。因此，如果我們肯認 「隱私」 依然是大數據時代的重要核心
價值，那麼，「告知後同意」 機制是否必須調整，如何調整才能確保資料當事人
對自身資料的 「自主控制權」，自然是當今重要研究課題。

此處值得一提的，是在大數據時代中應該如何看待 「資料刪除」 原則。傳統
個資保護原則要求基於特定目的蒐集並使用之後，已經不需再利用的資料，應

該予以刪除，一則用以落實當事人自主原則，他方面也藉此降低資料儲存維護

的成本與風險。不過，隨著大數據分析的盛行，此一原則勢必遭遇挑戰。畢

竟，各種大數據應用模式，正是以自各種類型的巨量資料 （甚至是傳統上視為毫
無價值的資料） 中，透過大數據分析技術，找出各種新的應用可能性。因此，大
數據時代中是否仍有 「資料刪除」 原則的存活空間？此一原則是否及如何調整，
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也成為兼具理論與實務價值的研究熱區。

最後，無論公私部門，「資料控制」 是權力集中的主要原因，不僅政府和私
人大企業具有這種權力，資訊流的 「中介者」（例如搜尋引擎、網路服務供應
商、徵信機構、行銷公司等等） 雖然不盡然具有生產資訊的功能，但因為在傳遞
上扮演關鍵角色，也是值得關注的資料權力掌控者。在大數據時代裡，這些資

料控制者不僅扮演資料近用的守門人角色，在資料使用下所衍生的知識生產、

解釋和預測上，都扮演影響深遠的角色。因此，對於這些資料控制權力的行

使，應該如何予以監督節制，如何設計出適當的管制架構，不僅涉及大數據時

代中的資訊社會透明度高低問題，而且很可能是處理大數據時代下的 「資訊生活
憲政架構」 何去何從的基礎，也是對於大數據時代的公共治理與公法爭議有興趣
的研究者，不該忽視的題目。

結語四、 

大數據時代的規範研究課題，正如同大數據分析的應用一樣，很可能是無

窮無盡的，有待研究者齊心合力不斷挖掘。而在這個規範研究的試驗場裡，不

管是探索大數據應用帶來的法律和倫理爭議，或是檢討現行法律的不足之處，

其終極問題，可能依然不脫 「我們」 作為一個 「資訊生活共同體」，究竟應該接受
怎樣的 「資訊生活憲章」 與 「資訊生活管制架構」 此一範疇的提問。在此一理解
下，關於政府資料開放所涉及的隱私管制，是不是應該針對不同類型資料予以

不同的隱私保護程度；關於個人資訊的再識別風險評估標準及其管制模式，應

該如何進行類型化的處理，並且落實在具體的管制立法和措施中。

最後，大數據時代的政策制定者，在政策制定的各個面向，包括法律、科

技、經濟、程序甚或教育層面，應該如何建構更為完善的開放政策和相應管制

措施，特別注意各種資料應用模式可能衍生的威脅或風險，尤其是對個資保護

潛在風險予以有效回應與處理，而非一味將個資保護法令當成阻礙大數據發展

的絆腳石看待，或許才是比較健康而且可長可久的發展策略。
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