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壹、 前言 

一、 研究緣起與目的 

資訊安全早在過去十幾年開始，就是一個較為敏感的議題，但國內大

部份企業對於「資訊安全」意識並不高，由於難以預測未來的情境以及受

到快速變化的環境所挑戰，無論是面對疫情來勢洶洶或是疫情下數位轉型

帶來的資安危機，大多數企業仍然處於「被動反應」模式，針對單點事件

或對應決策都是採取走一步算一步的態度。 

今年初疫情進入三級警戒，國內有許多企業改採分流分區辦公，甚至

是居家辦公，居家工作的環境不比公司辦公室環境嚴謹，工作需要參與視

訊會議，則必須採用家庭網路及個人家用設備儀器進行會議，這也大大增

加公司與人員資安防守困難，無法將防火線拉到所有人的家裡，這也就讓

網路安全、設備安全等問題暴露在危險下，這些重要資訊包括公司、客戶

資料、高階管理人員存取權、企業金流紀錄、專利技術等，若被有心人士

掌握越多，影響及風險也就隨之擴大。 

經過疫情肆虐一年的洗禮，在後疫情時代，個人或企業都必須具備保

護資訊的觀念，並且確實的執行對應的防護措施，才能降低遭受惡意攻擊

的風險。 

二、 研究方法與過程 

(一) 資料蒐集 

⚫ 參加資安沙龍或資安技術應用論壇與演講 

⚫ 廣泛閱讀資訊安全與技術分享相關讀物 

⚫ 蒐集疫情期間下的資安攻擊實例 

(二) 專家交流 

⚫ 聆聽資安技術專家學者對於資安事件的看法 

⚫ 與專家學者討論資安因應措施與建議作法 

(三) 分析彙整 

⚫ 將上述資料進行細部整理與分析 

(四) 撰寫報告 

⚫ 撰寫後疫情資安威脅研究工作報告 
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貳、 何謂疫情資安威脅 

一、 數位化資安威脅 

資通訊科技發展迅速，帶動整體數位經濟蓬勃發展，在這個非常便捷

的時代，我們可以透過網路完成許多的事物，不論是上網購物、轉帳、繳

費、辦公、收發信、通訊等，都可以透過一台小小的連網手持式智慧型裝

置完成，但這也將增加個人資料甚至是企業機密洩漏的風險，造成嚴重的

損失及巨大的傷害。 

通傳會在今年(110 年)2 月公告「109 年通訊市場調查結果報告」，此報

告以 16 歲以上消費者為調查對象，藉由其通訊傳播使用行為，完整呈現需

求面的消費態樣與市場資訊，調查結果顯示我國 16 歲以上民眾個人與家

中成員目前使用中的手機總數量平均為 3.49 支，其中家戶智慧型手機擁有

率為 96.8%，可連網比例達 92.4%，使用網路的比例達 89%，平均一週使

用網路的總時數為 41.2 小時。 

 

 

圖 1：民眾最近 3 個月內使用網路所從事的活動 

(資料來源：通傳會，110 年 2 月) 

 

此報告進一步揭露近三個月網路使用情形，發現至少一天使用網路一

次者，比例高達 92.9%，其中，又以撥打網路語音電話、參與社交社群、

發送或接收電子郵件等活動為大宗。 
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隨著行動通訊與寬頻網路普及，大幅度改變人們的生活模式，也因此

間接地提供更多能夠讓有心人士下手的管道，他們可能藉由在社交社群軟

體、電子郵件發送聳動標題的訊息，夾帶暗藏惡意程式的下載連結，讓人

真假難辨而掉入陷阱；而網路電話的便利與免費優勢，其資訊系統的漏洞

也可能讓不法人士未經授權盜撥付費電話、冒名通話甚至遭到竊聽，這些

非常靠近你我的資安事件並非危言聳聽，人們依賴數位化生活越高，資訊

安全就顯得更為重要。 

二、 疫情資安問題興起 

透過前一小節對於數位便利所帶來的資安威脅問題，已經可以很容易

了解，在享受數位生活的同時，也潛藏著資訊安全外洩的風險，需要嚴防

資安事件的發生。 

資訊安全越來越受到各國政府以及企業所重視，2021 年 5 月 4 日蔡總

統在出席 2021 臺灣資安大會開幕典禮致詞時，便指出「疫情期間被廣泛應

用的各種資通訊，未來將持續深入日常生活，加上萬物聯網時代來臨，更

凸顯資安重要。」。 

 

  

圖 2：CYBERSEC 2021 臺灣資安大會 

 

尤其在新冠肺炎（COVID-19）疫情爆發後，各國企業的工作模式大幅

度改變，為了降低疫情對工作進度的影響，由原本的點到點辦公模式改為

居家辦公或異地辦公，辦公行為模式的變異，縮短了上班與下班的界線，

拉長了人與人之間的距離，加速企業對遠距工作的需求，擴大電子商務市
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場，讓工作與私人生活的數位化落實得更加徹底，但數位化猶如雙面刃，

帶來便捷，也使得資安威脅更甚以往。本小節將針對新冠疫情後所深化的

資安問題分為「雲端服務安全」、「網路使用安全」以及「醫療系統安全」

三方面進行探討。 

(一) 雲端服務安全 

雲端服務是結合雲端運算、雲端儲存、網路連線等的一項數位化

服務，知名服務商包含 Amazon AWS、Microsoft Azure、Google Cloud…

等。在個人服務應用上，常見的有基於瀏覽器的 google 雲端硬碟，最

大好處可以跨平台、跨裝置，而在企業環境中，可以用在多分公司或

分店的企業組織進行實體店面異地協作，不用設置很多主機，資料就

能即時同步，買方能隨時查閱訂單、出貨、維修等資訊，賣方也能即

時同步相關資訊。 

疫情期間使得企業數位轉型得更加到位，為了讓絕大多數的員工

可以在家上班，企業對於雲端服務的依賴更甚以往，多半將基礎設施

環境與公司內部資料改架設至雲端環境，然而，移轉到雲端後，也出

現了新的資安風險，其一為一般企業內採用的雲服務可能來自於多家

廠商，所購買的雲服務又與企業內部環境的身分存取管理並不是同一

套，缺乏整合的身分管理較難以掌控與溯源，可能遭到冒用取得企業

內部機敏資料，另一大隱憂則是員工使用私人設備或未受監督的應用

程式來處理工作業務，也大幅增加企業資安團隊監管難度。 

(二) 網路使用安全 

我們從前一節「數位化資安威脅」提到的通傳會針對 109 年通訊

市場調查結果報告中，可以發現國人使用手機上網的比例顯然已是相

當地高，家戶智慧型手機擁有率為 96.8%，可連網比例達 92.4%，使

用網路的比例達 89%，平均一週使用網路的總時數為 41.2 小時。 

然而，隨著 110 年 5 月疫情大爆發，指揮中心宣布提升全國疫情

警戒至第三級後，大部分的企業皆受到強力波及，大多數非必要接觸

之工作緊急轉為遠距辦公模式處理，學校教學也全數改為遠距上課輔

導，工作、校園生活與私人生活的界線開始變得模糊，間接地也導致

人們上網的時數增加。 
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遠距工作模式常需要搭配其他軟體 (如虛擬私人網路 virtual 

private network，VPN)協作下進行(如下圖)，但企業內部網路所設置的

防火牆、惡意程式偵測系統等資安防護措施，無法延伸到個人家用網

路，員工頻繁使用 VPN 連線到企業內網，也讓企業網管人員難以監

控 VPN 是否出現異常活動，有心人士便是趁此疫情升溫期間展開一

波波惡意攻擊，若是內網遭到入侵，便可能造成企業機密資料外洩、

破壞，甚至遭到駭客恐嚇勒索。 

 

 

圖 3：遠距工作透過 VPN 虛擬私人網路進入公司 

(資料來源：TWNIC，109 年 6 月) 

 

除了企業內網遭到駭客入侵的問題相對增多外，對於一般民眾的

社交工程攻擊也是相對提高，例如釣魚惡意詐騙活動增多、色情暴力

內容廣告連結頻頻出現等，有些甚至以購物網頁偽裝，騙取個資、帳

密、信用卡號，或是利用簡訊、電子郵件等通訊工具搭配較吸引目光

的文字訊息，傳送釣魚網站連結或應用程式下載連結，致使受害人遭

誘騙上當。 

(三) 醫療系統安全 

早在 2000 年衛服部就研擬電子病歷交換與整合機制，2011 年起

建立「電子病歷交換中心」，使得任一間醫療院所、診所皆可透過 IC

健保卡取得病人的醫療紀錄，也能提供醫療機構上傳病人用藥紀錄、

檢驗結果、影像報告、手術紀錄等診治相關資料，臺灣的醫療服務及

健保制度，在全球獲得高度肯定與國際聲譽，但其擁有的龐大醫療相

關資訊與個人醫病隱私資料，定然也容易吸引有心人士的目光。 
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圖 4：勒索軟體攻擊途徑借道健保 VPN 

(圖片來源：安碁資訊，iThome 整理，108 年 11 月) 

 

本土疫情升溫，最受波及莫過於醫療院所，醫護人員除了要照顧

收治患者，還需要避免出現院內感染個案，醫療院所與診所亦紛紛制

定遠距醫療機制與服務規劃(如下圖)，期望利用數位化服務取代面對

面接觸，然而，在人力吃緊的情況下，院內資安防護網也相對脆弱，

駭客的攻擊手法多如牛毛，例如常見的勒索軟體、木馬程式、殭屍網

路、DDoS 攻擊等，這些攻擊手法日益更新，複合式攻擊手段亦曾出

不窮，防不勝防，面對疫情期間的醫療系統資安攻擊威脅，多數醫院

皆措手不及，醫療院所在承擔巨大的個資外洩風險下，往往容易向惡

勢力妥協而支付贖金，這也使得駭客更加猖狂。 
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圖 5：遠距醫療服務流 

(資料來源：2020 智慧醫療研討會，CIO Taiwan 剪輯，109 年 8 月) 

 

參、 研究發現與後疫情資安事件案例 

在本研究前一章提到一些疫情後興起的資安問題，包含雲端服務安全、

網路使用安全以及醫療系統安全等問題，此些問題疫情發生之前，最常聽

聞大型企業、大型醫療院所機敏資料遭駭，被駭客集團高額重金勒索，其

實，中小型企業與小型診所才是駭客集團的最愛，因為中小型營運機構多

半有以下缺失： 

⚫ 缺乏資安意識 

⚫ 內部人員訓練不夠落實導致操作不良 

⚫ 沒有準備一定程度的資安預算 

⚫ 沒有組建資安團隊為企業設置資安防護 

⚫ 公司營運系統未委託專業團隊建置導致漏洞或後門多 

⚫ 購買中國大陸製軟硬體設備 

⚫ 系統權限控管不佳 

 

加上臺灣產業結構多以中小型企業為主，其資料庫中具有大量有價值

的個人資訊，是故駭客的目光較多鎖定在中小型企業，這類型受害企業通

常被駭客勒索小金額，企業主為了避免影響到顧客信任度，多半會付錢以

息事寧人，也讓一般民眾無法知曉警惕，進而助長了這類型犯罪事件的發

生。 

以下便針對疫情後，因遠距工作與企業數位轉型所可能帶來的影響，

探討較為典型的資安事件，分為「VPN 虛擬私人網路外洩事件」與「雲端

資料外洩事件」來進行探討。 

一、 VPN 虛擬私人網路外洩事件 

前一章小節便有提到健保 VPN，事實上健保 VPN 就有點類似目前的遠

距工作模式，所有連回衛服部的電子病歷交換系統就如目前的公司主機，

而所有加入健保之醫療院所便是現行的遠距工作者，而它的運作機制主要
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是在公共網路上架設一條虛擬的加密資料通道，家用電腦會與遠端伺服器

交換金鑰，來確保資料的隱蔽性，避免被竊取。 

新冠疫情造成的全球人口死亡數變相加速企業轉型，越來越多人採取

在家遠距辦公模式，然而，住家資安防護措施相較脆弱許多，且部分家用

電腦裝設的並不是正版作業系統，甚至沒有裝設防火牆或任何防毒監控軟

體；在疫情期間，多數在家工作者會透過 VPN 虛擬私人網路連回公司，而

連線 VPN 之後，所有的上網數據都會經過 VPN 伺服器，並且留存一些上

網紀錄，例如姓名、電話、地址、帳號密碼、信用卡號、IP 位置等涉及隱

私、資安、財產安全等訊息，若使用不良 VPN 服務商釋出的免費 VPN 軟

體，還可能遭到不法人事惡意蒐集與販售這些上網用戶的隱私訊息。 

專門評測 VPN 伺服器性能的 vpnMentor 於 109 年 7 月便揭露 7 家位於

香港的 VPN 供應商服務，聲稱不會留存用戶連網紀錄(no-log policy)，並提

供軍用等級的安全功能，但卻均將用戶隱私流到一個未設置資安防護的共

享伺服器上，資料量高達 1TB 以上，包含未加密的帳號密碼、付款訊息、

使用者電子郵件、姓名/電話/居住地址，影響約 2,000 萬人權益，而在事件

發生後的 10 日內，供應商便關閉 VPN 伺服器，但潛在影響仍可能會有欺

詐、人肉搜索、勒索、病毒式攻擊以及黑客攻擊等問題存在。 

 

 

圖 6：vpnMentor 針對 7 家 VPN 供應商服務揭露資料外洩事件 

(資料來源：vpnMentor，109 年 7 月) 
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圖 7：某跨國 VPN 伺服器資料外洩各國影響程度評估 

(資料來源：BleepingComputer，110 年 9 月) 

 

今年(110年)9月資安媒體BleepingComputer也揭露，駭客利用跨國VPN

供應商服務軟體漏洞，蒐集 50 萬筆 VPN 使用者帳號密碼，並公布於 RAMP 

黑客論壇、Groove 數據洩漏站點等暗網中任人使用，影響 1.2 萬台裝置設

備，影響範圍遍及全球數個國家，其中，臺灣為受影響嚴重程度第二受災

戶(第一為印度)，值得國內企業在使用這些 VPN 服務時謹慎考量，而在事

件發生後，該跨國 VPN 供應商便緊急修補漏洞，但其所存放的帳號密碼顯

然已外洩，使用者若不即時異動密碼，則仍有被冒用的風險。 

如此好用的 VPN 為什麼突然在疫情期間失控？主要還是負載的問題，

過去非疫情期間主要以業務緊急性來短暫、少量、少次的透過 VPN 取得遠

端伺服器的資料，但疫情期間，透過 VPN 連回網路的人數多、頻率高、時

間長度長都成為常態，造成系統負載壓力過重，使得使用者現況執行的動

作、登入的裝置等都難以監控，也難以辨別異常情形，因此，駭客集團便

利用新冠疫情製造資安災情，各種 VPN 攻擊手法紛紛出爐，使得企業對於

VPN 又愛又怕。 



- 10 - 
 

二、 雲端資料外洩事件 

雲端資料外洩新聞時有耳聞，由於企業對雲端服務的接受度與日俱增，

但在僅關注於數位轉型的同時，並未將雲端管理存取權限相關的安全機制

徹底落實，導致儲存在雲端機敏資料無意中遭到公開，任人取用。 

對於一般民眾而言，國內新聞大肆報導的 iCloud 外洩事件，敲響了第

一聲警鐘，103 年 iphone6 發布會前夕的蘋果雲端 iCloud 外洩 60 張美國女

星私密照事件，沒有影響到 iphone6 的銷量，卻造成 101 位女星名譽損害；

107 年至 108 年 Facebook 曾因網站上的電話查詢功能漏洞遭駭，外洩 5 億

多筆個資，其中多達 73 萬筆為台灣用戶資料，雖然立即修補漏洞，但此些

個資仍在 109 年被人放在駭客論壇中販售；108 年至 109 年 1111 人力銀行

與 104人力銀行都相繼遭到中國駭客入侵，將數百萬筆個資放到暗網販售，

此些事件似乎都可以看出越龐大的資料庫，越容易吸引到駭客的目光，因

此，需要有更良善的資安保護機制。 

然而，駭客手法層出不窮，疫情的驅使下，企業紛紛投入數位轉型的

行列，因此所面臨的雲端風險更高，而提到雲端，便要提到 Linux 作業系統，

因為 Linux 作業系統可說是除了桌上型電腦所使用的 Windows 以外，各種

廣告刊版、大型銀幕、各類網站主機都是採用Linux作業系統，甚至是MacOS

與 Linux 皆基於 Unix，設定都一樣，Andriod 系統的內核也同樣採用 Linux，

其應用廣度極高，讓駭客集團使出各種方式攻擊。 

 

 

圖 8：趨勢科技 2021 上半年 Linux 資安研究報告揭露駭客手法 

(資料來源：趨勢科技，110 年 9 月) 
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今年(110 年)國際知名資安廠商趨勢科技針對上半年 Linux 資安現況發

表相關調查報告，報告指出 Linux 作業系統正在持續受到攻擊，其中偵測

到挖礦程式、網頁後門及勒索病毒占惡意程式中的 56%，所揭露的事實讓

人相當驚訝，而最值得注意的則是，大部分的公有雲都是基於 Linux 作業系

統運作，現今許多 IoT 裝置與雲端應用程式或技術大多都基於 Linux 作業系

統進行開發，故此份調查報告所揭露的問題，將大幅度影響各產業考慮使

用雲端來維護內部重要且機敏資料的必要性。 

2021 年再次應驗了趨勢科技臺灣區暨香港區總經理洪偉淦所說的

「 2020 年在疫情影響下，加速企業數位轉型的進程，企業將可能面臨雲端

風險升高與逐漸成長的複合式目標攻擊 。」 

 

肆、 研究建議 

在這個非常便捷的時代，我們可以透過網路完成許多的事物，無論是

線上購物、網路辦公、網路通訊等等，幾乎所有資訊都能透過網路傳遞與

分享，但往往一不小心就有可能洩漏個人資料或企業機密，造成嚴重的損

失及巨大的傷害。近年，各種駭客攻擊手法層出不窮，小則個人資料外洩

而被詐騙、大到企業機密被竊取，遭到勒索損失大筆金錢的新聞，在全球

各地不斷地發生，都在提醒我們要更小心的使用網路服務與保管重要資

料。 

經過一年多以來的新冠肺炎疫情洗禮，面對後疫情時代資安威脅，大

型企業與機構嚴陣以待，中小型企業與個人也要堅守防火線，杜絕駭客集

團猖獗的機會，期望能夠呼籲政府與企業，甚至個人都能重視資安防護的

重要性，本研究歸納以下幾點建議： 

對政府與企業的建議： 

1. 聘任具有洞察威脅能力之資安專業人員。 

2. 擴大單位內 IT 人員的職責範圍，將防禦線拉大。 

3. 設法將資安意識導入在學與在職各領域群體。 

4. 明定遠距工作指引及措施，並確實落實與掌控。 

5. 強化雲端資料中心防護，分層權限管控。 
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6. 採取零信任策略，全天候偵測威脅來源，並提早警示。 

對個人的建議： 

1. 減少使用公共場所免費 Wi-Fi 連網，避免遭到入侵。 

2. 務必要重視雲端安全，盡量避免將重要資料擺放置免費雲端。 

3. 確實遵守服務單位所實施遠距工作指引及措施。 

4. 拒絕使用非法、盜版、免費等來路不明軟體。 

5. 定期檢視防毒軟體更新，並全天候開啟偵測惡意病毒。 

6. 防備社交工程、網路釣魚，審慎點選不明連結或下載不明檔案。 

 

伍、 參考資料 

1. 109 年 11 月 4 日 5G 時代下的資安防禦新思維論壇(新竹) 

2. 110 年 5 月 4 日-6 日 CYBERSEC 2021 臺灣資安大會(台北) 

3. 110 年 9 月 3 日 SP-ISAC 資安沙龍線上論壇，

https://www.nchc.org.tw/Active/ActiveView/493?mid=47&page=1 

4. 110 年 9 月 28 日重建高生產力與低風險網路辦公環境線上講座，

https://www.netadmin.com.tw/files/event/20210928event/index.html 

5. 110 年 10 月 13 日零信任網路存取技術線上研討會 

6. 109 年 8 月 23 日 2020 智慧醫療研討會(台北)，CIO Taiwan 剪輯影片

https://www.youtube.com/watch?v=dQis48vRtR4&t=2s 

7. https://www.vpnmentor.com/blog/report-free-vpns-leak/ 

8. https://www.bleepingcomputer.com/news/security/hackers-leak-passwords-f

or-500-000-fortinet-vpn-accounts/ 

9. https://www.ithome.com.tw/security 

10. https://www.netadmin.com.tw/netadmin/zh-tw/ 

11. https://www.informationsecurity.com.tw/article/article_detail_2021.aspx?ai

d=9063 

12. https://udn.com/news/story/7240/5766920 

 

https://www.nchc.org.tw/Active/ActiveView/493?mid=47&page=1
https://www.netadmin.com.tw/files/event/20210928event/index.html
https://www.youtube.com/watch?v=dQis48vRtR4&t=2s
https://www.vpnmentor.com/blog/report-free-vpns-leak/
https://www.bleepingcomputer.com/news/security/hackers-leak-passwords-for-500-000-fortinet-vpn-accounts/
https://www.bleepingcomputer.com/news/security/hackers-leak-passwords-for-500-000-fortinet-vpn-accounts/
https://www.ithome.com.tw/security
https://www.netadmin.com.tw/netadmin/zh-tw/
https://www.informationsecurity.com.tw/article/article_detail_2021.aspx?aid=9063
https://www.informationsecurity.com.tw/article/article_detail_2021.aspx?aid=9063
https://udn.com/news/story/7240/5766920

